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Direccién de la Red de Sucursales

OF.- 4000 / ©239 / 2021
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Ciudad de México, a 20 de octubre del 2021

T.S.U. Octavio Santiago Arellano
Gerente de Desarrollo de Sistemas Informaticos
Presente.

En atencidén a su correo electrdénico de fecha 13 de julio del afio en
curso, enviado por la gerencia en el cual nos informa de la observacién
del anadlisis de vulnerabilidades por parte de la empresa contratada
por Bancomer, para el caso 4.6.1 CWE-521 y OWASP-A2, se implementa el
siguiente punto.

¢ Para este caso la complejidad de la contrasefia cumple en cuanto
a todos los aspectos menos al de un caracter especial, esto se
puede implementar en produccién, obviamente requiere de
desarrollo, aunque la preocupacidén es por la parte operativa ya
que adicionar caracteres especiales a la contrasefia podria ser un
problema operativo por parte de los operadores, ;podemos intentar
establecer este pardmetro adicional al pardmetro de la contrasefia?

Al respecto le informo que se realizaron las pruebas necesarias las
cuales resultaron exitosas teniendo las nuevas reglas de la integracién
del Password, esto causara una modificacién en los manuales de las
Gerencias Estatales y Regionales, asi como el de la Sucursal y Gerencia
de Implementacidén de Procesos de Servicio.

que Accesos

® Administrador ........... Probado Satisfactoriamente
> Operador ................ Probado Satisfactoriamente
S Jefe de Sucursal ........ Probado Satisfactoriamente
S Gerencia Estatal ........ Probado Satisfactoriamente
© Area Central ............ Probado‘Satisfactoriamente
S EMPresas «.....eeienn.... Probado Satisfactoriamente
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Es importante libera este cambio para dar cumplimiento a la observacidn
de BBVA Bancomer. Solo se modifica la estructura del password ya due
aumentara de 8 a 9 caracteres alfanuméricos.

Se informard a la red de Sucursales que se mantienen las reglas que ya
se trabajaban con anterioridad y solo se incluye un caracter especial
al final.

Adjunto la lista de caracteres que se podra adicionar a las reglas del
password que ya tenemos establecidas:

> (#/ $/ %r *r +, — // __)I

Se compartird el catdlogo de errores que se mostraran cuando ocurra un
error al momento de ingresar mal el Password o Nip, lo anterior con el
fin de estar en la posibilidad de atender a los usuarios de que accesan

al SIGITEL, este cambio subird a produccidén lo mas pronto posible.
Sin otro particular, aprovecho la oportunidad para enviarle un cordial

Atentamente

C.P. Ma/ Del Carmen Moncada Soto
Subdirgctora

. Edgar Horacio Esquivel Martinez. - Director de la Red de Sucursales

Mtro. Rafael Balboa Bravo. - Subdirector de Tecnologia de informacién y Comunicaciones.
C.P. Alejandro Lépez Carranza. - Gerente de Implementacién de Procesos de Servicios.
Lic. Edgar Soto Arias. - Gerente de Procedimientos de Operacidn.
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