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Direccidén de la Red dékgﬁcursales

Subdireccidén de procesos de Supervisién

Gerencia de Implementacidn de procesos de Servicios
QF.- 4120 / CNSD0O19 / 2021

Ciudad de México, a 18 de marzo del 20Z1

GRENTES ESTATAL
Presente .
En atencidén al oficio No. 64000/171/2021, enviado el dia 03 de marzo del 2021, por la Subdireccidn
de tecnologia de -la Informacidén y Comunicaciones, derivado de la auditoria que realizo el banco
Santander a TELECOMM con respecto al siguiente hallazgo:

REGIONALES

D . hallazgos . Actividades
81569 | Correccién 'de fallas ' identificadas | 2.- Deshabilitar 1las teclas que permiten un
en la operacidén de sucursales: dispositivo de Booteoc diferente al predeterminado

desde BIOS y Configurar una contrasefia segura para
que solo los administradores [} personal
autorizado tengan acceso a este sistema.

- Faila de seguridad en los equipos
de las sucursales y las operaciones
realizadas por corresponsales.
) ) : . : s 3.- Configurar'las sesiones .en las gue trabajan
L S o los operadores de la oficinas Telegréaficas como
i 1 un Usuario sin Privilegios, quitandc todos los
permisos para - realizar cambios en el equipo,
instalar o desinstalar aplicativos de cualguier
tipo.

Con .respecto a la especificacién del punto 3 el cual corresponde al aplicativo denominado
SymetryBus, el cual permite la comunicacidén a la plataforma del SIGITEL y los Dispositivos
PinPad, usados en las sucursales Telegraficas para la operacidn del dia a dia.

Al respeto le comento, este aplicativo requeria de privilegios como administrador para el correcte
funcionamiento. Sin embargo, derivado del hallazgo identificado por los auditores de Santander,
se generd un procedimiento(manual) que se anexa ‘para revocar esto privilegios.

Por lo anterior solicito girar sus apreciables instrucciones a quien corresponda para due se
genere y entregue un calendario de.aplicacién del procedimiento a todos los equipos de ventanilla
de la R de Sucursales Telegraficas, para realizar las actividades 2 y 3 que se entregardn a
la Gere cKa de Seguridad Informdtica y Comunicaciones para poder cerrar el hallazgo de manera
satisfac ¥1a

Sin otro pwrticular, aprovecho la Qp?ftﬂnidud“yaLa enviarle-uncerdial.

cC.pP.

ejaffdro Lopez Carranza.
Gerent

C. ¢. p. Maestra Ma. del Carmen Moncada
Rafael Balboa Bravo. - Subdirec T X 3 ,
C. Bnselmo Alvarado Resendiz. -:Gerente de& Ceng oside. Computo y LGULO-xienxo informatico,
Lic. Jose Gerardo Villela Valenéia. -Coordirzdor’d B;nnes Lnforﬂz_ALcs ;
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SECRETARIA DE COMUNICACIONES Y TRANSPORTES THLLCONURICALIONLS OC S44XICO

Direccion de Administracién
Subdireccion de Tecnologias de la Informacién y Comunicaciones
OF .- 6400.- 171/2021

Ciudad de México, a 3 de marzo del 2021
Dr. Edgar Horacio Esquivel Martinez .

Director de la Red sucursales
Presente . ,

Derivado de la Auditoria realizada por Banco Santander a Telecomm yen espec;ﬂco ala Red de Sucursales a, . ;‘{

contmuac:on se describe el hallazgo ldentrﬁcado

o Hallazgos =~ ] “oRed e Actividades

s

81569 | Correccién defallas id?ntjﬁ_&_ﬁg@ﬁas 2 Deshablhtar las teclas que permiten seleccionar un dlsposatlvo:, e "
en la operacion de sug:‘u'r_sa:le’s: de booteo diferente al predetermlnado desde BIOS y configurar

o : una contrasena segura para éste para que solo los

.-Fallas de . seguridad. en ‘I:os »admmlstradores o personal autorizado tengan acceso a este

equipos de las sucursales y las sistema

operaciones realizadas  por:|.3. Conﬂgurar las sesiones en las que trabajanilos_operadores delas’

1

corresponsales : - - ..a0 o oficings telegréficas como un usuario sin privilegios, \quitan’do

L

L. oo fitodos los permisos para realizar cambios en el equtpo lnstalar o

*1 desinstalar aphcatavos de cualquier tipo

Cori-base a lo antenor Y en especnﬂco al punto numero 3 el cual cortesponde al aphcat;vo denommado““
SymetryBus, el cual permlte la.comunicacién de la plataforma SIGITEL y los dispositivos Pmpad usados en las
sucursales telegrafiadas para la prestacidn de servicios y operaciones diarias, comento a usted que
anteriormente dicho aplicativo. requeria privilegios elevado como administrador para su corrécto
funcionamiento, sin embargo y derivado del hallazgo identificado se realizaron pruebas en la Ventanilla de
Centro Telecomm ll, al igual qué se elaboré un procedimiento incluido como anexo para revocar estos
privilegios, entre la Gerencia de Seguridad en informatica y Comunicaciones y personal Técnico de la Gerencia

de la Ciudad de México
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Gerencia de Seguridad en Informatica y Comunicaciones

MANUAL DE CONFIGURACION
DE SYMETRYBUS EN CUENTAS
DE USUARIOS LIMITADOS

27 de enero de 2020
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A continuacién, se enlistan los pasos para la configuracion de SymetryBus en cuentas de
usuarios limitados al igual que el arranque automatico en el inicio de sesion.

Asignar privilegios de administrador para ejecucion de SymetryBus.

1. Iniciar sesién en el equipo con alguna cuenta con privilegios de administrador.

Habilitar la cuenta "Administrador” del sistema.

3. Establecer una contrasefia robusta a la cuenta “Administrador”:

a. Usar 8 caracteres como minimo.

b. Alfanumeérica.

c. Al menos una letra mayuscula.

d. Al menos un caracter especial (Ej. *.-_+/).

4. Cerrar la sesion del sistema donde se encuentre.

Crear y/o Iniciar la sesién del usuario limitado.

6. Generar un acceso directo en escritorio a SymetryBusTelecomm.exe (la ruta '

habitual es: C:\SymetryBusTelecomm\SymetryBusTelecomm.exe).

Abrir las propiedades del acceso directo.

8. Enla pestafia "Acceso directo" en el campo "Destino"” insertar lo siguiente:
C:\Windows\System32\runas.exe /user:Administrador /savecard
C:\SymetryBusTelecomm\SymetryBusTelecomm.exe

9. Abrir el acceso directo.

10. En la ventana CMD teclear la contrasefia establecida para la cuenta
"Administrador" y presionar enter.

11. Verificar que SymetryBus esté en ejecucion.

»~

[92]

:\l .

Notal: Los pasos 6,7, 8 y 9 se pueden omitir ejecutando la siguiente instruccion desde una
ventana CMD:
runas /user:Administrador /savecard C:\SymetryBusTelecomm\SymetryBusTelecomm.exe

Nota2: Todas las sesiones de usuarios de los equipos deben de contar con inicio de sesién

protegido por contrasefias seguras (debe de contar con 8 caracteres como minimo,
Alfanumérica, Al menos una letra maytscula, Al menos un caracter especial).
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Crear tarea para ejecutar SymetryBusTelecomm.exe en el arranque del usuario limitado:

1. Iniciar sesion en la cuenta de usuario limitado.
2. Abrir "Programador de tareas".
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4. En el campo “Nombre” teclear el nombre que se desee para la tarea y dar clic en el
boton “Siguiente”.

. . o v .

pel Agistente para crear tareas bisicas X Jic
ny .
| ”’@l Crear una tarea basica L
A Use este asi para prog; rapidas una tarea comin. Para obtener mis -
Desencadenar confi denad o acciones de varias tareas,
) et
Accién z .
Finalizar
i Descripcion: f
|
|
i
‘z
i
i
i
] ; -
!
ES .
B Y o .
] g ‘Siguiente > 3: Cenccla( R
-a proXima Ejecusion - Uesencadensdores UBIEsgion = 5

5.- En la seccién “Desencadenador de tarea” seleccionar “Al iniciar sesion” y dar clic

o e FRESSRSon  I : ‘ 5
en el botdn “Siguiente”. , £
1l Asistente para crear tareas bisicas X jie
Desencadenador de tarea L
. B
0| Crear una tasea bisica {Cudndo desea que se inicie la tarea? m
O Diariamente
- Semanalmente
Finalizar O
; O Mensuaimente -
O Unaver
O Atiniciarse el equipe
oz
e regmre un evento espeafico
B Ed
. . = e X
= < Atrds @ Siguiente > ’} Cancelar
» proxIma €jecuUsion | Ue5encadenadores Ubiczgion .
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6. En la seccion “Accién” seleccionar “Iniciar un programa” y dar clic en el botén
“Siguiente”.

Asistente para crear tareas basicas X
D I Accion

Crear una tarea bésica
{Qué accién desea que reatice la tarea?

Desencadensar

Finalizar ) ﬁ (®) Iniciar un pregrama §

Q) Enviar un correo electrénico {desusado)

O Mostrar un mensaje (desusado)

S;guvemc >

i < Atrds i, Concelar f

7. Enla seccién “Iniciar un programa” en el campo "Programa o script” teclear la
_siguiente instruccion: C: \Windows\System32\runas.exe /user:Administrador.
/savecard C:\SymetryBusTelecomm\SymetryBusTelecomm.exe y dar clicenel
botdn “Siguiente”.

Asistente para crear tareas basicas

tniciar un programa

off Crearuna tarea bisica

Desencadenar Programa o script:

[ "
Accién

5 xftrador/,avccard C\SymekryBustlecnmm\Svmﬂr)BusTelccomm €x

o :
Agregar argumentos (opcional): !
Iniciar en (opcicnal): i

< Ateds i Sigux:nla> § Cancelar
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8. En laventana emergente de confirmacién dar clic en el botén “S

Bl iniciar un programa

i
E
&

H
4

1 Crear una tarea bisica

| Desencadenar Programa o script
€. ..
i Accidn

et

gismdor /savecard C:\SymetryBusTelecomm\SymetryBi

Programadcr de tareas

Parece que se incluyeron argumentos en ¢l cuadro de texto
Programa. :Deses ejecutar el siguiente programa? H
Cawindows\System3Zirunas.exe

Con los siguientes argumentos:
! JuserAdministrador /savecard
CaSymetryBusTefecomm\SymetrySusTetecomm.exse

[ DO

< Atrds
. = — s T
9. Dar clic en el boton “Finalizar”.
Asistente para crear tareas bisicas AR . . ) X i

Resumen

Crear una tarea bisica

Desencadenar Nombre:

Accion Lo
ccia Descripcion:

Iniciar un programa

Desencadenador: ‘AI iniciar la sesion; Cuando CTX-XX11111P0N\prueba inicie sesién

Accitn: Elnicier un pregrama; C\Windows\System32\runas.exe {userAdministra

[ Abrir ef dislogo Propiedades para esta tarea al hacer clic en finalizer

Al hacer clic en Finalizar, la nueva tarez se creard y se agregard a su programacion de

Windows.
_‘gmmmmmam; e
g Finalizar Cancelar -
3 . B
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10. Reiniciar el equipo de computo.
11. Iniciar sesion en la cuenta de usuario limitado.
12. Verificar que SymetryBus se encuentre ejecutando.
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